Zatacznik Nr 2 do Zarzadzenia Wéjta Gminy Wizna
Nr 14/2014.z dnia 17 czerwca 2014r.

INSTRUKCJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA
DANYCH OSOBOWYCH

w Urzedzie Gminy Wizna



Urzad Gminy Wizna

§1.

Instrukcja zarzadzania systemem informatycznym, stuzacym do przetwarzania

danych osobowych w Urzedzie Gminy Wizna, okresla:

1) sposob przydziatu haset dla uzytkownikéw i czestotliwos¢ ich zmiany oraz osoby
odpowiedzialne za te czynnosci,

2) sposdb rejestrowania i wyrejestrowywania uzytkownikow oraz osoby
odpowiedzialne za te czynnosci,

3) zasady i procedury rozpoczynania i koficzenia pracy,

4) zasady i czestotliwo$¢ tworzenia kopii bezpieczenstwa.

5) zasady i czestotliwo$¢ kontroli obecnosci wiruséw komputerowych oraz metode
ich usuwania,

6) zasady i czas przechowywania no$nikéw informacji, w tym kopii informatycznych,

7) zasady dokonywania przegladéw i konserwacji systemu | zbioru danych
osobowych,

8) zasady postepowania w zakresie komunikacji w sieci komputerowej.

§ 2.
llekro¢ w instrukcji jest mowa o :

1) ustawa - rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych ( Dz. U. z 2002 r. Nr 101, poz. 926 z pézn. zm.), zwang dalej
Lustawg”,

2) Jednostka (Firma, Urzad) — rozumie sig przez to Urzad Gminy w Wiznie.

3) identyfikator uzytkownika - rozumie si¢ przez to ciag znakow literowych,
cyfrowych lub innych jednoznacznie identyfikujgcy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym;

4) hasto - rozumie sie przez to ciag znakow literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym;

5) sie¢ telekomunikacyjna - rozumie si¢ przez to sie¢ telekomunikacyjng w
rozumieniu art. 2 pkt 35 ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne
(Dz. U. Nr 171, poz. 1800, z pézn. zm.)
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6) sieé¢ publiczna - rozumie si¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt 29
ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne;

7) teletransmisja - rozumie si¢ przez to przesytanie informacji za posrednictwem
sieci telekomunikacyjnej;

8) rozliczalno$¢ - rozumie si¢ przez to wlasciwo$é zapewniajgca, ze dziatania
podmiotu moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi;

9) integralno$é danych - rozumie si¢ przez to wiasciwo$é zapewniajaca, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposob nieautoryzowany;,

10)raport - rozumie si¢ przez to przygotowane przez system informatyczny
zestawienia zakresu i treéci przetwarzanych danych;

11)poufno$é danych - rozumie sie przez to wlaéciwosé zapewniajaca, ze dane nie
s udostepniane nieupowaznionym podmiotom;

12)uwierzytelnianie - rozumie si¢ przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu,

13)Administrator Danych (AD) - w swietle przepiséw ustawy o ochronie danych
osobowych , art. 317 pkt4 rozumie sie przez to wéjta , ktory decyduje o celach i
srodkach przetwarzania danych osobowych;

14)Administrator Bezpieczenstwa Informacji (ABI) - rozumie sig przez to osobg
wyznaczong przez Administratora Danych (kierownika jednostki), nadzorujacg
przestrzeganie zasad ochrony danych osobowych, w szczegdlnosci
zabezpieczenia danych przed ich udostgpnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem ustawy
oraz zmiang, utrata, uszkodzeniem lub zniszczeniem;

15)Administrator  Systemu  Informatycznego (ASl), zwanego tez
Administratorem Systemu - rozumie sig¢ przez to osobg zatrudniong przez
wojta, upowazniong do realizacji zadan zwigzanych z zarzadzaniem systemem
informatycznym;

16)uzytkownik systemu informatycznego - rozumie sie przez to upowazniong
przez wojta, pracownika do przetwarzania danych osobowych w systemie

informatycznym , ktory odbyt stosowne szkolenie w zakresie ochrony danych.

§ 3.
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1. Dostep do systemu informatycznego stuzacego do przetwarzania danych
osobowych, zwanego dalej ,systemem” moze uzyskac wytacznie osoba (uzytkownik)
zarejestrowana w tym systemie przez Administratora Systemu na wniosek kierownika
komorki organizacyjnej i po akceptacji Administratora Bezpieczenstwa Informacji.

2. Rejestracja, o ktorej mowa w ust. |, polega na nadaniu identyfikatora i

przydziale hasta oraz wprowadzeniu tych danych do bazy uzytkownikow systemu.

§ 4.
1. Identyfikator sktada sie z minimum szeéciu znakow.
2. W identyfikatorze pomija sig polskie znaki diakrytyczne.
3. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem
wczesniej zarejestrowanego uzytkownika Administrator Systemu po uzgodnieniu z
ABI nadaje inny identyfikator.

§ 5.

1. Hasto powinno skiada¢ sie z unikalnego zestawu co najmniej osmiu znakdw,
zawieraé mate i wielkie litery oraz cyfry lub znaki specjalne.

2. Hasto nie moze byé¢ identyczne z identyfikatorem uzytkownika, ani z jego
imieniem lub nazwiskiem.

3. Zmiana hasta nastepuje nie rzadziej niz co 30 dni z zastrzezeniem § 6.

4. Zabrania sie uzytkownikom systemu udostepniania swojego identyfikatora i

hasta innym osobom.

§6.
1. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje
Administrator Systemu na wniosek kierownika komorki organizacyjnej.
2. Wyrejestrowanie, o ktérym mowa w ust. 1, moze mieé¢ charakter czasowy lub
trwaty.
3. Wyrejestrowanie nastepuje poprzez:
1) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajgcej

blokade (wyrejestrowanie czasowe),
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2) usuniecie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie
trwate).
4. Przyczyna czasowego wyrejestrowania  uzytkownika z  systemu
informatycznego jest:
1)nieobecno$¢ w pracy trwajaca diuzej niz 31 dni kalendarzowych,
2)zawieszenie w petnieniu obowiazkow stuzbowych,
3)zwolnienie z petnienia obowigzkow stuzbowych.
5. Przyczyna trwatego wyrejestrowania uzytkownika z systemu informatycznego

jest rozwigzanie lub wygasniecie stosunku pracy uzytkownika.

§7.
Rozpoczecie pracy w systemie odbywa sig¢ poprzez:
1) przygotowanie stanowiska pracy,
2) wigczenie stacji roboczej,

3) wprowadzenie swojego identyfikatora i hasta.

§8.

Zakonczenie pracy w systemie odbywa si¢ poprzez:
1) zamkniecie aplikaciji,
2) odtgczenie sie od zasobdw systemowych,
3) zamkniecie systemu operacyjnego,

4) wylgczenie stacji roboczej.

§9.
1. Zabrania sie uzytkownikom pracujgcym w systemie:
1) udostepniania stacji roboczej osobom niezarejestrowanym z zastrzezeniem pkt 2,
2) udostepniania stacji roboczej do konserwacji lub naprawy bez porozumienia
z Administratorem Systemu Informatycznego,

3) uzywania nielicencjonowanego oprogramowania.

§ 10.
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1. Kazdy przypadek naruszenia ochrony danych osobowych, ktére mogg
wskazywaé na naruszenie bezpieczenstwa podlega zgtoszeniu do Administratora
Bezpieczenstwa Informacji, a w szczegélnosci:

1) naruszenia bezpieczenstwa systemu informatycznego,

2) stwierdzenia objawow (stanu urzadzen, sposobu dziatania programu lub jakosci
komunikacji w sieci).

2. Administratorowi Bezpieczenstwa Informacji zgtasza sie w szczegolnosci
przypadki:

1) uzytkowania stacji roboczej przez osobe nie bedacg uzytkownikiem systemu,

2) usitowania logowania sie do systemu (sieci) przez osobg nieuprawniona,

3) usuwania, dodawania lub modyfikowania bez wiedzy i zgody uzytkownika jego
dokumentéw (rekordoéw),

4) przebywania os6b nieuprawnionych w obszarze, w ktérym przetwarzane sg dane
osobowe, w trakcie nieobecnosci osoby zatrudnionej przy przetwarzaniu tych
danych
i bez zgody Administratora Danych, pozostawiania bez nadzoru otwartych
pomieszczen, w ktorych przetwarzane sg dane osobowe,

5) udostepniania osobom nieuprawnionym stacji roboczej Ilub komputera
przeno$nego, stuzacych do przetwarzania danych osobowych,

6) niezabezpieczenia hastem dostepu do komputera stuzacego do przetwarzania
danych osobowych,

7) przechowywania kopii awaryjnych w tych samych pomieszczeniach, w ktorych
przechowywane sg zbiory danych osobowych eksploatowane na biezaco,

8) przechowywania noénikéw informacji oraz wydrukéw z danymi osobowymi,
nieprzeznaczonymi do udostepniania, w warunkach umozliwiajacych do nich
dostep osobom nieuprawnionym.

3. Obowiazek dokonania zgtoszenia, o ktéorym mowa w ust 1, spoczywa na
kazdym uzytkowniku, ktéry powziat wiadomo$¢ o naruszeniu ochrony danych
osobowych.

4. W przypadku naruszenia integralnosci bezpieczenstwa sieciowego,
obowiazkiem Administratora  Systemu jest natychmiastowe wstrzymanie

udostepniania zasobéw dla uzytkownikéw i odtaczenie serwerdw od sieci.
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5. Uzytkownik sieci i Administrator Systemu w porozumieniu z Administratorem
Bezpieczenstwa Informacji  ustalajg  przyczyny  naruszenia integralnosci
bezpieczenstwa sieciowego.

6. Przywrécenie udostepniania zasobéw uzytkownikom moze nastapic dopiero
po ustaleniu i usunieciu przyczyny naruszenia integralnosci bezpieczenstwa

sieciowego.

§ 11.

1. Kopie awaryjne tworzy si¢ z nastepujacg czestotliwoscia:
1) kopie systemu finansowo - ksiggowego — dwa razy w miesigcu,
2) kopie programéw kadrowo-ptacowych i ptatnik — raz w miesigcu,
3) kopie pozostate - nie rzadziej niz raz na miesiac.

2. Kazda kopie tworzy sie na oddzielnym nosniku informatycznym.

3. Zabrania sie przechowywania kopii awaryjnych w pomieszczeniach
przeznaczonych
do przechowywania zbioréw danych pozostajgcych w biezacym uzytkowaniu.

4. Administrator Systemu przeglada okresowo kopie awaryjne i ocenia ich
przydatnosé
do odtworzenia zasobéw systemu w przypadku jego awarii.

5. Stwierdzenie utraty przez kopie awaryjne waloru przydatnosci do celu, o

ktérym mowa w ust. 4, upowaznia Administratora Systemu do ich zniszczenia.

§12.

1. Sprawdzanie obecnosci wiruséw komputerowych w systemie oraz ich
usuwanie odbywa sie przy wykorzystaniu licencjonowanego oprogramowania w
oparciu o serwer dystrybucji aktualnych sygnatur i wersji oprogramowania. Sygnatury
rozsytane sg z serwera na stacje robocze przy pierwszym uruchomieniu komputera w
kazdym dniu operacyjnym.

2. Oprogramowanie, o ktérym mowa w ust. 1, sprawuje ciggly nadzor (ciggta
praca w tle) nad praca systemu i jego zasobami oraz serwerami i stacjami roboczymi

oraz poczta.
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3. Niezaleznie od ciggtego nadzoru, o ktorym mowa w ust. 2, Administrator
Systemu nie rzadziej niz raz na dwa miesigce przeprowadza petng kontrolg
obecnosci wiruséw komputerowych w systemie oraz jego zasobach, jak rowniez w
serwerach i stacjach roboczych.

4. Aktualizacja oprogramowania antywirusowego odbywa sig¢ on-line.

Aktualizacje do systeméw finansowo-ksiggowych dokonuje dostawca
oprogramowania.

Aktualizacje systemowe, ptacowe, systemu Bestia, oprogramowania USC,
sprawozdawcze, SIO oraz pozostate nie wymienione dokonuje Administrator
Systemu.

§ 13.

1. System i urzadzenia informatyczne stuzace do przetwarzania danych
osobowych, zasilane energig elektryczng, zabezpiecza si¢ przed utratq danych
osobowych spowodowang awarig zasilania lub zaktoceniami w sieci zasilajacej.

2. Minimalne zabezpieczenie systemu i urzadzen informatycznych, o ktorych
mowa w ust. 1, polega na wyposazeniu serwera (serweréw) oraz stacji roboczych w
zasilacze awaryjne (UPS).

§ 14.

1. Urzadzenia informatyczne stuzace do przetwarzania danych osobowych
mozna przekazaé do naprawy, do likwidacji dopiero po uprzednim uzyskaniu zgody
Administratora Bezpieczenstwa Informaciji.

2. Urzadzenia, o ktérych mowa w ust. | przed ich przekazaniem pozbawia sig
zapisu danych osobowych poprzez wymontowanie dysku twardego z zastrzezeniem
ust. 3.

3. Jezeli nie jest to mozliwe, urzadzenie to moze byé naprawiane wytacznie pod
nadzorem Administratora Systemu.

4. Jezeli nie jest mozliwe pozbawienie urzadzenia przekazywanego do likwidacji
zapisu danych osobowych, urzadzenie - przed przekazaniem - uszkadza sie w

sposéb uniemozliwiajacy odczytanie tych danych.
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§ 15.

1. Przegladu i konserwacji systemu dokonuje Administrator Systemu doraznie.

2. Przegladu pliku zawierajgcego raport dotyczacy dziatalnosci aplikacji badz
systemu (log systemowy, antywir.) Administrator Systemu dokonuje nie rzadziej niz
raz na dwa tygodnie.

3. Przegladu i sprawdzenia poprawnosci zbiorow danych zawierajacych dane
osobowe dokonuje uzytkownik przy wspoétudziale Administratora Systemu nie

rzadziej niz raz na dwa tygodnie.

§ 16.
1. Bezpieczenstwo komunikacji w obrgbie systeméw przetwarzajacych dane
osobowe Administrator Systemu zapewnia przy uzyciu narzedzi w obrebie systemu.
2. W systemach dziatajacych sieciowo, na zasadzie udostgpnienia zasobow na
serwerze, Administrator Systemu powinien uwzglednia¢ dedykowane przyzwolenia

dostepu.

§ 17
l. Przesytanie danych osobowych w komunikacji wewnetrznej (LAN) musi by¢
oznaczone w sposob dostepny jedynie dla uprawnionych uzytkownikéw przy uzyciu
narzedzi zabezpieczen w obrebie systemu informatycznego.
2. W sytuacji, gdy dostepne narzedzia informatyczne nie bedg wystarczajace do
dziatania w komunikacji wewnetrznej, uzytkownik systemu wyznacza sposob
postepowania, majac

w szczegolnosci na uwadze ochrone danych osobowych.

§ 18.

Do przesytania danych przy potaczeniach w sieci publicznej (Internet), z uwagi
na przekazywane dane osobowe, powinny by¢ wykorzystywane tylko kanaty
transmisji wykorzystywane przez autoryzowane programy wykorzystywane rowniez w
innych urzedach oraz instytucjach parnstwowych i w oparciu o przepisy prawne

regulujgce sposob wysytania tych danych.
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§19.
Nosniki informatyczne zawierajace dane osobowe powinny byC opisane w
sposodb czytelny i zrozumialy dla uzytkownika, a zarazem nie powinny utatwiac

rozpoznania zawarto$ci przez osoby nieupowaznione.

§ 20.

. No$niki informatyczne przechowywane sa w miejscach, do ktérych dostep majg
wytacznie osoby upowaznione.

2. W pomieszczeniach, gdzie nie jest mozliwe ograniczenie dostgpu osob
postronnych, monitory stanowisk dostgpu do danych osobowych ustawia sie w taki
sposdb, aby uniemozliwi¢ tym osobom wglad w dane.

3. Ekrany monitoréw stanowisk dostgpu do danych osobowych sa zaopatrzone
w wygaszacze z ustawiong opcjg wymagania hasta, ktére po uptywie maksymalnie
10 minut nieaktywnosci uzytkownika automatycznie wytaczajg mozliwo$¢ eksploracii

ekranu.

§ 21.

Osoby uzytkujgce przenosne nosniki informatyczne, stuzace do przetwarzania
danych osobowych, obowigzane sag niezwiocznie informowaé na pismie
Administratora Bezpieczenstwa Informacji o zakresie, rodzaju zbieranych danych
osobowych oraz celu ich przetwarzania. Administrator Bezpieczenstwa Informaciji
moze zadaé usunigcia danych, co do ktérych zachodzi uzasadnione podejrzenie, ze
nie s przetwarzane zgodnie z zasadami okreslonymi w przepisach o ochronie

danych osobowych.

§ 22.

Osoba uzytkujaca przenosny komputer, stuzacy do przetwarzania danych
osobowych, obowigzana jest zachowa¢ szczegding ostroznos¢ podczas transportu
i przechowywania tego komputera poza obszarem ochrony danych w celu
zapobiezenia dostepowi do tych danych osobie niepowotane;j.

§ 23.
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1. Uzytkownik sporzadzajacy wydruki, ktore zawierajg dane osobowe jest
odpowiedzialny za zachowanie szczegolnej ostroznosci przy korzystaniu z nich, a
zwiaszcza za zabezpieczenie ich przed dostepem oséb nie posiadajgcych imiennego
upowaznienia
oraz nieuprawnionych do wgladu.

2. Wydruki zawierajace dane osobowe, ktére sg przeznaczone do usunigcia,

nalezy zniszczy¢ w stopniu uniemozliwiajacym ich odczytanie (niszczarki).

§ 24.
System powinien umozliwi¢ udostepnienie na piémie, w zrozumiatej formie, tresci
danych o kazdej osobie, ktorej dane sq przetwarzane, a w szczegolnosci:

a) daty pierwszego wprowadzenia danych tej osoby,

b) zrodta pochodzenia danych,

¢) nazwy uzytkownika wprowadzajacego dane,

d) informacji - komu, kiedy i w jakim zakresie dane zostaty udostgpnione,

e) sprzeciwu, o ktorym mowa w art. 32 ust. | pkt 7, po jego uwzglednieniu,
oraz sprzeciwu okreslonego w art. 32 ust. 1 pkt 8 ustawy o ochronie
danych osobowych.

§ 25.

Naruszenie obowiazkéw wynikajacych z niniejszej Polityki Bezpieczenstwa
oraz przepiséw ustawy o ochronie danych osobowych moze by¢ uznane za cigzkie
naruszenie obowiazkéw pracowniczych, podlegajace sankcjom dyscyplinarnym oraz
sankcjom karnym

w szczegolnosci wynikajacym z przepisow tejze ustawy.

§ 26.

W sprawach nie uregulowanych w niniejszej Polityce bezpieczenstwa informacji
maja zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. 2002 r. Nr 101 poz. 926, z pozn. zm.) oraz rozporzadzeniu Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie

dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
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organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne

stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).
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Zatacznik Nr 1 do Polityki Bezpieczenistwa Informacji w Urzedzie Gminy Wizna

OSWIADCZENIE

Imie i nazwisko

Stanowisko stuzbowe

Nazwa komdrki organizacyjnej

Stwierdzam wiasnorecznym podpisem, ze zapoznatem/am/ sig z ,Polityka
Bezpieczenstwa Informacji w Urzgdzie Gminy Wizna” oraz Instrukcjg zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w
Urzedzie Gminy Wizna.

Jednoczeénie, zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych ( Dz. U. 2014. 1182 z péin. zm.) zobowiazujg sig do
ochrony przed niepowotanym  dostgpem, nieuzasadniong  modyfikacja
lub zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem, danych osobowych
przetwarzanych w Urzedzie Gminy Wizna oraz do zachowania ich w tajemnicy w
czasie trwania jak i po ustaniu zatrudnienia.

Réwnoczeénie oéwiadczam, e zostatem(am) poinformowany(a)
o odpowiedzialnosci stuzbowej i karnej w przypadku naruszenia przepisow.

..............................................................................................................................

(imie, nazwisko i podpis osoby (data i podpis sktadajqcego
przyjmujacej oswiadczenie) o$wiadczenie)




Zatacznik Nr 2 do Polityki Bezpieczeristwa Informacji w Urzedzie Gminy Wizna

UPOWAZNIENIE Y

Zgodnie z art. 37 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U.
7 2002 r. Nr 101, poz. 926 z p6in. zm.), zgodnie z zakresem czynnosci i ztozonego
oéwiadczenia w sprawie znajomosci przepiséw dotyczacych ochrony danych osobowych

Upowazniam
Pana/Pania:
e e

do przetwarzania danych osobowych gromadzonych w systemie informatycznym/ nie
informatycznym w Urzedzie Gminy Wizna w zbiorach :

Lp. PELNA NAZWA ZBIORU

Powyzsze upowaznienie wydaje sig Na okres do ......cueussennese

Administrator Danych Osobowych

...............................................................

..........................................

/miejscowosc/
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